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Suhrn

Tento dokument je uréeny pre organizacie Statnej spravy, ktoré maja v plane vyuzivat sluzby
Vlddneho cloudu platformy laa$S, ktor( prevadzkuje Ministerstvo vnuatra Slovenskej republiky a este
na tejto platforme neprevadzkuju Ziadny projekt.

V dokumente je popisana zakladna terminoldgia VIadneho cloudu a struktira organizacii vo VIAdnom
cloude. Taktiez sa tu nachadza zakladny technicky popis prostredia, v ktorom si organizacie vytvaraji

projekty, a postup pri vytvarani prvého projektu.



Vymedzenie zakladnych pojmov

e laaS - Infrastruktura ako sluzba (angl. Infrastructure as a Service)

e VIadny cloud - Pre potreby tohto postupu sa pod pojmom VIadny cloud mysli len ¢ast laaS
platformy v prevadzke Ministerstva Vnutra Slovenskej republiky

e  Prevadzkovatel - Ministerstvo Vnutra Slovenskej republiky

e Cloudové sluzby - Zoznam sluZieb VIadneho cloudu sa nachadza v dokumente “Katalég
vladnych cloudovych sluzieb”, ktory sa da stiahnut na stranke https://sk.cloud. Z tohto
katalégu sa jedna len o sluzby v bode 1 VIadne cloudové sluzby - privatna ¢ast - model laaS.
Jedna sa o virtualne servery, diskovy priestor a sietové sluzby

¢ Tenant - Organizacia statnej spravy, ktord ma zaujem o vyuzivanie sluzieb VlIadneho cloudu

e Organizacia - Zakladna reprezentacia tenanta vo VlIddnom cloude, ktora vznika na zaklade
podpisu zmluvy

e User - Personalizovany Ucet osobu z organizacie

e User manager - User s privilégiami vytvarat, upravovat a mazat ostatnych userov
v organizacii. Prvého user managera vytvara prevadzka Vlddneho cloudu

e  Gestor - User s privilégiami vytvarat a schvalovat projekty vo VIddnom cloude za stranu
tenanta

®  Projekt - Ucelena skupina cloudovych sluzieb, ktoré prevadzkovatel poskytuje tenantovi za
Ucelom prevadzky IT systému


https://sk.cloud/

Postup pri vytvarani prvého projektu vo Vladnom
cloude

1. Oboznamit sa so zakladmi high-level infrastrukttrou Vladneho cloudu.

2. Urcit mnoZstvo poZzadovanych zdrojov projektu vyskladanim virtualnych serverov zo sablén
zverejnenych na stranke https://sk.cloud v sekcii “Katalog sluzieb - Aktualne ponukané
Sablony VM”.

3. Ur¢it dalsie sluzby potrebné na prevadzku projektu. Zoznam sluzieb je zverejneny na stranke
https://sk.cloud v sekcii “Katalég sluzieb - Cast poskytovatel - Ministerstvo vnatra SR”. Z
tohto katalégu poskytuje VIadny cloud prevadzkovany Ministrestvom vnutra Slovenskej
republiky ale laa$ sluzby, teda bod 1 z tohto katalégu.

4. Oslovenie prevadzkovatela Vladneho cloudu na emailova adresu cloudinfo@minv.sk so
Ziadostou o pracovné stretnutie. Pre efektivnost stretnutia je potrebné dopredu poslat
pozadované zdroje na Vas projekt, ktoré Vam vyplyna z bodov 2. a 3. tohto postupu. Taktiez
odporucame poslat dopredu zoznam tém a otazok, ktoré chcete riesit na stretnuti a strucny
popis projektu. Na tomto stretnuti sa prevadzkovatel a tenant dohodnu taktiez na zmluve,
ak este nebola podpisana.

5. Dalsi postup je pre kazdého tenanta individualny a bude dohodnuty na pracovnom stretnuti.
Zahrnuje riesenie technickych otazok, optimalizacia projektu pre Vladny cloud, podrobnejsie
vysvetlenie informacii o VIAdnom cloude zo strany prevadzkovatela, schvalenie alebo
zamietnutie projektu zo strany prevadzkovatela atd.
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High-level popis infrastruktdry VIadneho cloudu

Projekt je hlavnou jednotkou pre IT systém umiestneny vo VIdadnom cloude. Organizacia méze mat
vytvorenych viacero projektov. Projekty spolu nemézu komunikovat po internej sieti VIadneho
cloudu a to ani v pripade, Ze sa nachadzaju v tej istej organizacii. Projekt moZe obsahovat rézne
druhy IT systémov od jednoduchych webovych stranok az po komplikované systémy.

Kazdy projekt ma styri prostredia: Produkcné, Vyvojové, Predprodukéné a Testovacie. Prostredia
v ramci projektu spolu nemo6zu komunikovat po internych sietach Vladneho cloudu.

KaZdé prostredie ma dalej styri vrstvy: DMZ, V1, V2 a V3. Komunikacia medzi servermi v rdmci jednej
vrstvy nie je obmedzena a ani sa neda obmedzit na Urovni infrastruktary Vldadneho cloudu. Pri
komunikacii medzi prostrediami sa vyuziva system whitelistovania komunikacie, tzn. Ze v zaklade je
vSetka komunikacia medzi vrstvami zakazana a tenant si povoluje len komunikaciu, ktort potrebuje
na prevadzku projektu. Polovit sa dd komunikacia len medzi vrstvami DMZ <->V2,V1<->V2a

V2 <->V3.

Vrstva DMZ je urcena pre komunikaciu projektu do externych sieti.
Vrstva V1 je urena pre prepojenie projektu s infrastruktlrou organizacie pomocou SSL tunelu.
Vrstva V2 sl(iZi na prepojenie ostatnych vrstiev.

Vrstva V3 slzZi pre virtualne servery s najcitlivejsim obsahom, napr. databazy a zalohy. K serverom
v tejto vrstve sa neda priamo pripojit zo serverov, na ktoré sa da pripojit z externych sieti.

Topoldgia urcuje IP rozsah pre vrstvu, tzn. kolko serverov sa moze maximalne nachadzat v danej
vrstve. Definuje sa zvlast pre kazda vrstvu v kazdom prostredi. Topologia je jediny parameter
projektu, ktory sa neda menit v priebehu Zivotného cyklu projektu. Ak tenant potrebuje vytvorit

v niektorej vrstve viac virtualnych serverov ako si na zaciatku rezervoval, jediné rieSenie je zrusit cely
projekt a vytvorit ho nanovo.

Virtualne servery si tenant vybera z poskytovanych kombinacii CPU, RAM a disk. Zoznam vsetkych
kombinacii je zverejneny na stranke https://sk.cloud v sekcii “Kataldg sluzZieb - Aktualne ponukané
Sablény VM*, Vytvorenie virtualneho servera mimo tychto kombincii nie je mozna.

Ku kazdému virtudlnemu serveru sa daju pripojit dalsie disky. Zdielanie jedného disku medzi
viacerymi virtualnymi servermi nie je mozné. VIadny cloud poskytuje tri druhy diskov:

® Tierl - najrychlejsie disky. Ich kapacita je zna¢ne obmedzend a Ziadost o ich vyuZivanie je
nutné patri¢cne odévodnit.

e Tier2 - standardné HHD disky uréené na beznu prevadzku.

¢ Tier3 - pomalsie disky urcené na data, ku ktorym nemusi byt rychly pristup.

VIadny cloud poskytuje podla Katalogu sluzieb pripojenie do externych sieti: Internet, GOVNET, KTlI,
KTI2, MVNET. Z kapacitnych dévodov je mozné mozné kazdému prostrediu poskytnat maximalne 2
IP adresy do Internetu. Pocet IP adries do ostatnych sieti nie je obmedzeny.

Interné firewallové pravidla slGzia na definiciu povolenej komunikacie medzi vrstvami prostredia.

Externé firewallové pravidla slGzia na definiciu povolenej komunikacie do externych sieti z vrstvy
DMZ.


https://sk.cloud/

Vladny cloud poskytuje sluzbu load balancera. V pripade, Ze sa tenant rozhodne tuato sluzbu
vyuzivat, bude mu vytvoreny kontext na F5 zo zakladnou licenciou. Konfiguracia tohto load balancera
je ¢isto v kompetencii tenanta, ktory dostane k danému kontextu prihlasovacie Gdaje.

Zalohovanie projektov vo VlIadnom cloude je riesené formou snapshotov, tzn. odtlackom virtualneho
serveru v ratane pripojenych diskov v danom ¢ase. Zalohy serverov v rdmci projektu moézu prebiehat
v roznych ¢asoch ¢o znamena, Ze napr. obnova clastra z takychto zaloh nie je mozna. Snapshoty sa
vytvaraju kazdy den a ich retencia je 4-5 tyZzdnov. Tenant si nemo6zZe urcite presnu dobu zalohovania
ani zalohy nad ramec automatizovaného procesu.

VIadny cloud poskytuje nad ramec katalogu sluZieb NTP server a WSUS pre aktualizaciu Windows
serverov. Komunikacia do externych sieti je taktiez chranena DDoS ochranou.

VIadny cloud neposkytuje DNS server, WAF, antivirusovd ochranu tenantskych serverov, SIEM
kontexty pre projekty ani Ziadne dalsie sluzby mimo katalogu sluZieb a vyssie spominanych NTP
a WSUS.
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