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FAQ - technické

AKé su ¢asti vladneho cloudu ?

Mame dve datové centra DC Tajov a DC Kopcianska .

Aké IaaS sluzby su v aktualnom katalogu sluzieb?

Podrobny zoznam aktualne poskytovanych sluzieb je mozné najst’ v katalégu sluzieb. Ako
priklad IaaS sluzieb uvadzame: virtualizované serverové platformy x86 (Windows alebo Linux)
a RISC (Unix) réznej velkosti (S, M, L, XL) v Styroch bezpec¢nostnych zénach (DMZ,
prezentacna, aplikacna a databazova) pre Styri dedikované navzajom od seba oddelené cloudové
[aaS prostredia (vyvojové, testovacie, predprodukéné a produkéné). Ku kazdému serveru je
mozné pridelit’ loziskd dat roznej kapacity, priepustnosti a rychlosti odozvy. Pre kazdé
prostredie je potrebné zadefinovat’ komunikacné poziadavky a pripadné poziadavky na
zalohovanie.

AKké st dostupné verzie opracnych systémov v ramci katalogu sluzieb

Red Hat Enterprice Linux 7.4 (64bit)

Red Hat Enterprice Linux 6.6 (64bit)
CentOS 7-1611 (64 bit)

CentOS 6.7 (64Bit)

Microsoft Windows Server 2012 R2 (64bit)
AIX 7.1 TL3 (64Bit)

Ako je zabezpecené aby ini zakaznici nemohli vidiet’/pristupovat’ k mojim
systémom vo vladnom cloude?



Systémové zabezpecenie je na komunikaénej tirovni infrastruktary. V cloude je pre vase systémy
vytvorené izolované vypoctové prostredie, na ktoré viete pristupovat’ len pomocou VPN. Nad
systémami, ktoré umiestnite do cloudu, mate plnti kontrolu.

AKko st izolované jednotlivé projekty v cloude?

Pre kazdy projekt je vytvoreny systém izolovanych sieti a vypoc¢tovych prostredi. Projekt je
sietovo izolovany od ostatnych projektov a méze mat izolované vypoctové prostredia v rdmci
projektu (napr.: produkéné, testovacie, vyvojové). To znamena, Ze systémy vytvorené v ramci
jedného vypoctového prostredia nevidia systémy v inom vypoctovom prostredi, hoci su

Vv jednom projekte.

Co sa stane s diatami po vymazani projektu?

Ukoncenie Zivotnosti projektu prebieha v dvoch fazach. Prva faza je zablokovanie projektu.
Tento stav nastava ihned’ vtedy, ked’ zdkaznik poZiada o zruSenie projektu. Projekt nie je
dostupny, jeho virtudlne servery st vypnuté, ale na vymazanie sa ¢aka pocas urcenej retencne;j
doby. Po uplynuti reten¢nej doby st vsetky virtualne servery a ich disky vymazané. To znamena,
7e povodné data nie s adresovatel'né. Na vSetky zdznamové média je uplatnend disk retention
policy, kedy v pripade zavady je disk ponechany vo vlastnictve prevadzkovatel’a.

Akt vykonnost’ sluzieb mam ocakavat’ od cloudovych sluzieb?

Vykonnost’ sluzieb je ur¢ovand vlastnostami virtualneho servera a vlastnost’ami externého
virtualneho disku. Virtudlny server je ureny Sablonami s trojicami hodnéot (vCPU, vVRAM,
vHDD), externy virtudlny disk je uréeny velkost'ou (variabilnd, zhora ohrani¢ena hodnota)

a rychlost’ou pristupu S oznacenim Tierl, Tier2, Tier3 (zostupne). Virtudlne disky pozadovanou
kvalitou Tierl st umiestnené na SSD diskoch a ich pouZitie je povolené len v produkénom
vypoctovom prostredi. VSetky Sablony pre virtudlne servery a pristupové rychlosti jednotlivych
,» Lier urovni st popisané v katalogu sluZieb.

Podporuje pristup viacerych virtualnych serverov k jednému diskovému
priestoru?

OpenStack IaaS technologicka platforma v sucasnosti nepodporuje pristup viacerych virtudlnych
serverov k jednému blokovému zariadeniu / virtudlnemu disku. V pripade potreby je mozné
vyuzit’ zdielanie dat prostrednictvom sluzieb NFS, CIFS, atd’.



AKy typ diskového priestoru si mam vybrat’?

Virtudlny server je inStalovany na diskoch Tier2. Externé virtualne disky je mozné vyrobit’ na
Tierl, Tier2 alebo Tier3 (kvalitativny popis najdete v katalogu sluzieb) s vyuzitim nasledujicich
pravidiel:

- Tierl —disky tohto typu je povolené vytvérat len v produkénom prostredi, vyuZiva sa
pristupova rychlost SSD diskov

- Tier2 — bezné disky pre Standardné aplikacie

- Tier3 — pomalsie disky typické pre pouzitie so zalohovacimi archivacnymi aplikaciami

AKa je zabezpecena bezpecnost’ systémov umiestnenych v cloude?

Cloudové prostredie vyuziva niekol’kouroviiovi bezpe¢nostni ochranu a analyzu zlozent

z produktov (napr. Firewall, IPS, IDS, DDoS, SIEM, NBAD a d’alsie.) viacerych renomovanych
vendorov. Systémy umiestnené v cloude musia prechadzat’ celym bezpecnostnym perimetrom na
zéklade projektami definovanych pravidiel.

AKo su rozdelené kompetencie v oblasti bezpe¢nosti systémov umiestnenych v
cloude?

Cloud poskytuje bezpecnu infrastruktiru potrebnu na prevadzku informaénych
systémov. Bezpecnost samotnych informacnych systémov je v kompetencii organizacii
vyuzivajucich cloudové sluzby.

Moézem si do cloudu umiestnit’ virtualny appliance?

Nie, v cloude st presne definované Standardy a poskytované sluzby. Pouzivatel’ cloudovych
sluzieb si musi vybrat’ z vyhradenych opera¢nych systémov, vel'kosti serverov a pripojenych
diskovych priestorov.

Mo6Zem do cloudu migrovat’ cely virtualny server vratane opera¢ného
systému?



Nie, v cloude st presne definované Standardy a poskytované sluzby. Pouzivatel’ cloudovych
sluzieb si musi vybrat’ z vyhradenych opera¢nych systémov, vel’kosti serverov a pripojenych
diskovych priestorov.

Je mozZné v cloude prevadzkovat’ systému na baze open-source?

Z katalogu sluzieb je pre takéto ucely mozné vybrat’ operacny systém CentOS.

Aka platforma je vyuZita na automatizacie systémov?

Platforma pre automatizaciu systémov v cloude sa nazyva orchestra¢na vrstva. V tomto cloude je
pouzitd orchestra¢nd vrstva na baze OpenStack technologie s podporou virtualizacnych vrstiev
(hypervizorov) Vmware a PowerVC. OpenStack je iniciativa s i¢astou mnohych renomovanych
spolo¢nosti pre tvorbu orchestraéného prostredia. Viac na http://www.openstack.org.

Ako navrhnut’ architektiru informaéného systému, taka by bol v sulade s
architekturou vladneho cloudu?

Pri vytvarani projektu umoziuje vladny cloud vytvorenie viacerych vrstiev a prostredi. Vrstvy st
oznacené DMZ, V1, V2, V3. Hierarchia vrstiev je nasledovnd : DMZ/V1 — V2 — V3.
Komunikdcia je povolend len medzi susediacimi vrstvami. Komunikdacia do externych sieti
(napr. GOVNET, Internet) je povolena len z vrstvy DMZ.

Servery Standardnej trojvrstvovej aplikacie (WEB/APP/DB), ktoré je dostupnd z externej siete je
potrebné umiestnit’ nasledovne :

- DMZ-WEB
- V2-APP
- V3-DB

V pripade, Ze jeden server zabezpecuje viacero funkcii (napr. WEB/APP), umiestiiujeme servery
nasledovne :

- DMZ- WEB/APP
- V2-DB

V pripade prepojenia vladneho cloudu s internou sietou vasej organizacie vytvorenim site-to-site
VPN tunela je WEB servery poskytujice sluzby do internej siete potrebné umiestnit’ do vrstvy
V1.


http://www.openstack.org/

Prostredia umoznuju separaciu produkénych, testovacich a inych instancii projektu.
Komunikacia medzi prostrediami nie je mozna. VIadny cloud umoziiuje vytvorenie 4 prostredi.
V ramci vrstvy prostredia zdiel'aju jeden IP rozsah.

Kto je zodpovedny za aktualizaciu operacnych systémov?

Vladny cloud poskytuje inicidlne templaty vybranych operacnych systémov a infraStruktaru
potrebnt na ich aktualizacie. Momentalne st k dispozicii Microsoft aktualizacie tychto
klasifikacii: Critical Updates, Definition Updates, Drivers, Feature Packs, Security Updates,
Service Packs, Tools, Update Rollups, Updates.

St poskytované pre tieto produkty: Windows Server 2012, Windows Server 201212, Office 2013
family, MS SQL Server 2012 (moznost’ vyspecifikovat’ d’alSie produkty)

Jazykova podpora English (moznost’ vysSpecifikovat’ d’alSie).

Za aktualizaciu prevadzkovanych virtudlnych serverov je zodpovedny pouzivatel IaaS sluzieb.

Ktoré podporné sluzby poskytuje viadny cloud?

Okrem zabezpecenia aktualizacii poskytuje vladny cloud napriklad synchronizaciu ¢asu
prostrednictvom protokolu NTP. Dalsie sluzby sa postupne vo vladnom cloude zavadzaju.
Zoznam dostupnych sluzieb je uvedeny v aktudlnej verzii katalogu sluzieb.

Co ak potrebujem vyuZivat’ podporné sluzby, ktoré vladny cloud
neposkytuje?

Pouzivatel’ cloudovych sluZzieb moze takéto podporné sluzby implementovat’ v existujicom laaS
prostredi cloudu alebo ich spristupnit’ z externého prostredia.

Do ktorych externych sieti je pripojeny vladny cloud?

V st€asnosti je vladny cloud pripojeny do externych sieti GovNet, Internet, MVNet — DC
Tajov, DC Kopcianska — obsahuje aj pripojenie KTI . Prostredie vladneho cloud je
technologicky pripravené na pripojenie do d’alSich sieti, priCom ich pripojenie je zavislé od
poziadaviek konkrétnych systémov a moznosti na strane subjektov prevadzkujucich externé
siete.



Ma pouzivatel’ cloudu administratorské privilégia k jednotlivym virtualnym
serverom?

Ano.

Je vo vladnom cloude implementovany monitoring sluzieb?

Monitoring sluzieb laaS vo vladnom cloude je implementovany v zékaznickom rozhrani CSP
formou nasledujucich prevadzkovych parametrov:

- virtual server status (hodnota bude reprezentovana ikonou, VM beZi alebo nebezi)

- uptime (¢asova hodnota definujica dizku behu virtudlneho servera od posledného
Startu)

- grafické znazornenie utilizacie parametrov virtudlneho servera RAM, CPU, HDD

Vladny cloud disponuje taktiez s enterprise monitoring systémom zabezpecujlicim monitoring
kompletnej IKT infrastruktury na trovei jednotlivych komponentov.

Poskytuje vladny cloud sluzbu zalohovania?

Ano, v stcasnosti vladny cloud umoziiuje v ramci IaaS sluzieb zélohovanie snimkov
(snapshotov) virtudlnych serverov so vSetkymi jeho diskami, ktoré su v pravidelnych intervaloch
ukladané na TIER III diskoch a nésledne na paskovych médiadch. Odporucanie pre pouzivatelov
[aaS sluzieb je vyuzit existujiice snimkovanie virtualnych serverov s vlastnym postupom
zalohovania suborového systému pripadne databaz a podobne. V budicnosti sa uvazuje so
zriadenim centralizovanej sluzby zalohovania na baze SaaS.



